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Zalacznik nr 1 do zarmzenia nr 11/2012
Dyrektora SP nr 2 Warach
z dn. 30 sierpnia 2012r.

POLITYKA BEZPIECZENSTWA

w zakresie sposobu przetwarzania danych osobowyahssodkéw ich ochrony

w Szkole Podstawowej nr 2 fiarach

§1
Podstawa prawna

Art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie dangsbbowycHtekst jedn.:
DzU 2002 nr 101, poz. 926 ze zm.).

8 3 i1 8 4Rozporzdzenia Ministra Spraw Wewtnznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwaraadanych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powi odpowiadé urzgdzenia

I systemy informatyczne shce do przetwarzania danych osobowyEtzU 2004 nr
100, poz. 1024).

§2
Postanowienia ogolne

“Polityka bezpieczstwaw zakresie sposobu przetwarzania danych osobowyzh o
srodkéw ich ochrony w Szkole Podstawowej nr 2Zarach” jest dokumentem
zwanym dalej “Politykq bezpieczéstwa”, ktéry okréla zbior zasady, regut
I praktycznych déwiadczeéd regulupcych sposob zasdzania, ochrony oraz
dystrybucji przetwarzania danych osobowych | ichbezpieczenia przed
nieuprawnionym  ujawnieniem. Dokument opisuje wetnna  struktue
odpowiedzialnéci za przetwarzane przez Szkolane osobowe.

Celem “Polityki bezpieczestwa” jest wskazanie dziatajakie naley wykona& oraz
ustanowienie zasad i regut pgsbwania, ktore naky stosowd, aby widciwie
wykona obowikzki administratora danych w zakresie zabezpieczetéaych
osobowych.

Niniejsza polityka bezpiechstwa dotyczy zaréwno danych osobowych
przetwarzanych w sposob tradycyjny wekgich, aktach, wykazach i innych zbiorach
ewidencyjnych, jak i w systemach informatycznyctPoljtyka bezpiecaestwa’
zawiera w szczegoldoi:

wykaz budynkow, pomieszcadub czsci pomieszcze, tworzacych obszar, w ktorym
przetwarzaneasdane osobowe,
wykaz zbiorow danych osobowych wraz ze wskazaniengramow zastosowanych
do przetwarzania tych danych,



opis struktury zbiorow danych wskazoy zawarté¢ poszczegolnych pal
informacyjnych i powdzania m¢dzy nimi,

sposob przeptywu danych pagdey poszczegdlnymi systemami,

okreslenie srodkdéw technicznych i organizacyjnych niedhych dla zapewnienia
poufndci, integralndci i obliczalndgci przy przetwarzaniu danych osobowych.

Procedury i zasady oldlene w niniejszym dokumencie stosuje sio wszystkich
0s6b upowaznionych do przetwarzania danych osobowych, zarézatoudnionych w
Szkole Podstawowej nr 2, jak i innych, np. studentddbywajcych w nim praktyki
pedagogiczne.

.Dane osobowe"gsto wszelkie informacje dotygeze zidentyfikowanej lub nidiwej
do zidentyfikowania osoby fizycznej. Mibva do zidentyfikowania jest osoba, ktorej
tozsamad¢ maozna okréli¢c bezpdrednio lub pérednio, w szczegolsai przez
powotanie st na numer identyfikacyjny (np. PESEL, NIP) albo gedlub kilka
specyficznych czynnikdw okémjacych jej cechy fizyczne, fizjologiczne, umystowe,
ekonomiczne, kulturowe lub spoteczne.

W celu zapewnienia bezpiedmtwa przetwarzanych danych wymagea, saby
wszyscy jego gytkownicy byli swiadomi koniecznéci ochrony wykorzystywanych
zasobow. Odpowiedzialdd za powierzone dane osobowe, porRosSESzyscy
pracownicy szkoty, magy dostp do danych osobowych w ramach swych
obowiazkéw shzbowych. Swiadomaé tejze odpowiedzialnéci potwierdzag
wiasnoecznym podpisem.

Pracownicy g odpowiedzialni za bezpieargwo danych, do ktoérych magostp. W
szczegOlnéci w systemach informatycznych odpowiadapni za poprawne
wprowadzanie informacji do tych systemOw oraz zaycie, zniszczenie lub
uszkodzenie spetu oraz znajducych s¢ na nim danych i oprogramowania.
Konsekwengj nie stosowania przez pracownit@dkow bezpiecaestwa okrélonych

w instrukcjach wewegtrznych mae by zniszczenie cgci lub caldci systemow
informatycznych, utrata pouféc, autentycznéri, straty finansowe, jak réwnie
utrata wizerunku

§3
Pojecia

llekro ¢ w dokumencie jest mowa o:

1.

2.

3.

Ustawie- rozumie sj przez toustawe z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych z dnia 29 sierpnia 19971tekst jedn.: DzU 2002 nr 101, poz. 926 ze zm.);

Administratorze danych osobowych— rozumie si przez to Dyrektora Szkoty
Podstawowej nr 2 \darach;

Administratorze bezpieczaéstwa informacji (ABI) — rozumie si przez to 0so
powotary przez administratora danych, ktéra odpowiada zpibezéstwo danych
osobowych w systemie informatycznym szkoty oradycgjnym systemie, w tym w
szczegOlnéci za przeciwdziatanie dagiowi oséb niepowotanych do systemu, w



ktorych przetwarzaneasdane osobowe oraz za podejmowanie odpowiednictadzi
w przypadku wykrycia narusaev systemie zabezpieaze

4. Osobie upowanionej do przetwarzania danych osobowychk rozumie si przez to
kazdego pracownika szkoty upow@onego przez administratora danych do
przetwarzania danych osobowych;

5. Danych osobowyck w rozumieniu ustawy za dane osobowe iavak wszelkie
informacje dotycace osoby fizycznej, zidentyfikowanej lub wave] do
zidentyfikowania;

6. Przetwarzaniu danych osobowych— rozumie si przez to jakiekolwiek operacje
wykonywane na danych osobowych, takie jak: zbieraniutrwalanie,
przechowywanie, opracowywanie, zmienianie, ugmsfinie i usuwanie, a zwtaszcza
te, ktore wykonuje giw systemach informatycznych;

7. Zbiorze danych — rozumie sj przez to kady posiadajcy struktue zestaw danych
o charakterze osobowym, dgstych wedtug okrdonych kryteriéw, niezalmie od
tego, czy zestaw ten jest rozproszony lub podziefankcjonalnie;

8. Systemie informatycznym-— rozumie si przez to zespo6t wspotpraaaych ze sob
urzadzen, programéw, procedur przetwarzania informacji rzadzi programowych
zastosowanych w celu przetwarzania danych osobawych

9. Uzytkowniku - rozumie s przez to osaob upowaniona do przetwarzania danych
osobowych, ktorej nadano identyfikator i przyzn&iasto;

10. Identyfikatorze uzytkownika (login) — rozumie sj przez to cig znakow literowych,
cyfrowych Iub innych, jednoznacznie identyfigay osole upowaniona do
przetwarzania danych osobowych w systemie inforozatym;

11.Hasle — rozumie si przez to cig znakéw literowych, cyfrowych lub innych,
przypisany do identyfikatorazytkownika, znany jedynie osobie uprawnionej do
pracy w systemie informatycznym.

12.Uwierzytelnianiu — rozumie sj przez to dziatanie, ktdrego celem jest weryfikacja
deklarowanej tasamdci podmiotu;

13.Integralnosci danych — rozumie si przez to wiaciwos¢ zapewniajca, ze dane
osobowe nie zostaty zmienione lub zniszczone w@paogautoryzowany;,

14.Poufnosci danych — rozumie si przez to wiaciwos¢ zapewniajca, ze dane nie g
udostpniane nieupowaionym podmiotom;

15.0Odbiorcy danych - rozumie si przez to kadego, komu udogpnia s¢ dane
osobowe, z wylczeniem: osoby, ktérej dane dotyrzosole upowanions do
przetwarzania danych; osgbktorej powierzono przetwarzanie danych; organéw
panstwowych lub organdéw samaidu terytorialnego, ktorym dang sdostpniane w
zwiazku z prowadzonym pagiowaniem;

16. Serwisancie -rozumie st przez to firmg lub pracownika firmy, zajmagej sk
instalacy, napraw i konserwagj sprztu komputerowego;

17.Szkole- rozumie s przez to Szkat Podstawow nr 2 wZarach.



§4
Organizacja przetwarzania danych osobowych

1. Administrator danych osobowych, reprezentowany prdgrektora szkoty, realizuje
zadania w zakresie ochrony danych osobowych, wztykaszcza:

a) podejmuje decyzje o celach srodkach przetwarzania danych osobowych
z uwzgkdnieniem przede wszystkim zmian w obemijacym prawie, organizacji
administratora danych oraz technik zabezpieczeamgah osobowych,

b) upowania poszczegodlne osoby do przetwarzania danychoesath w okrélonym
indywidualnie zakresie, odpowiadaym zakresowi jej obowkkow, oraz odwotuje te
upowanienia lub wyrejestrowujeaytkownika z systemu informatycznego,

c) wyznacza administratora bezpietztgva informacji oraz administratora sieci oraz
okresla zakres ich zada czynngci,

d) prowadzi ewidengj os6b upowznionych do przetwarzania danych osobowych
oraz pozostat dokumentagj z zakresu ochrony danych, o ile jako $gisva do jej
prowadzenia nie wska inm osolz,

e) zapewnia we wspotpracy z administratorem bezphstwa informacji i systemu
uzytkownikom odpowiednie stanowiska i warunki pracynazliwiajace bezpieczne
przetwarzanie danych,

f)) podejmuje odpowiednie dziatania w przypadku uszenia lub podejrzenia
naruszenia procedur.

2. Administrator bezpieczestwa informacji realizuje zadania w zakresie nadzoad
przestrzeganiem ochrony danych osobowych, w tynagzdza:

a) sprawuje nadzor nad wdemiem stosowanychrodkow fizycznych, a tate
organizacyjnych i technicznych w celu zapewnieriagieczéstwa danych,

b) sprawuje nadzér nad funkcjonowaniem systemu zabez@, w tym take nad
prowadzeniem ewidencji z zakresu ochrony danychosgch,

c) koordynuje wewetrzne audyty przestrzegania przepisow o ochronieycta
osobowych,

d) nadzoruje udogbnianie danych osobowych odbiorcom danych i1 innym
podmiotom,

e) przygotowuje wnioski zgtosaeejestracyjnych i aktualizacyjnych zbioréw danych
oraz w razie potrzeby prowadzi mrkorespondengj z Generalnym Inspektorem
Ochrony Danych,

f) nadzoruje prowadzenie ewidencji i innej dokunaefitz zakresu ochrony danych
osobowych,



g) prowadzi oraz aktualizuje dokumentaapisupca Sposob przetwarzanych danych
osobowych oraz srodki techniczne i organizacyjne, zapewsi® ochrog
przetwarzanych danych osobowych,

h) podejmuje odpowiednie dziatania w przypadku saemia lub podejrzenia
naruszenia systemu informatycznego,

i) przygotowuje wycigi z polityki bezpieczéstwa, dostosowane do zakresow
obowiagzkéw 0séb upowmionych do przetwarzania danych osobowych,

J) przygotowuje materiaty szkoleniowe z zakresu roay danych osobowych
i prowadzi szkolenia osob upogaonych do przetwarzania danych osobowych,

k) w porozumieniu z administratorem danych osobdwya czas nieobecém (urlop,
choroba) wyznacza swojego zgsk.

. Osoba upowamiona do przetwarzania danych osobowych jest zolxana
przestrzeganastpujacych zasad:

a) mae przetwarza dane osobowe wytznie w zakresie ustalonym indywidualnie
przez administratora danych w upaneeniu i tylko w celu wykonywania natonych
obowiazk6w; zakres dogpu do danych przypisany jest do niepowtarzalnego
identyfikatora uaytkownika, niezkdnego do rozpoezia pracy w systemie;
rozwigzanie stosunku pracy, odwotanie z petnionej funkgivoduje wygénigcie
upowanienia do przetwarzania danych osobowych,

b) musi zachowa tajemnie danych osobowych oraz przestrzegarocedur ich
bezpiecznego przetwarzania; przestrzeganie tajgnaiaicych osobowych oboyauje
przez caty okres zatrudnienia u administratora dang take po ustaniu stosunku
pracy lub odwotaniu z petnionej funkciji,

C) zapoznaje iz przepisami prawa w zakresie ochrony danych osgblo oraz
postanowieniami  niniejszej  polityki i instrukcji zadzania systemem
informatycznym, stzacym do przetwarzania danych osobowych,

d) stosuje okrdone przez administratora danych oraz administaabmzpieczestwa
informacji procedury oraz wytyczne meg na celu zgodne z prawem, w tym
zwtaszcza adekwatne, przetwarzanie danych,

e) korzysta z systemu informatycznego administeatbanych w sposob zgodny ze
wskazowkami zawartymi w instrukcji obstugi wdzen wchodacych w skiad
systemu informatycznego, oprogramowaniasniioow,

f) zabezpiecza dane przed ich udpsianiem osobom nieupowaonym.



§5

Wykaz budynkow, pomieszcza lub czgsci pomieszczé, tworzacych obszar, w ktorym

przetwarzane g dane

1. Przetwarzaniem danych osobowych jest wykonywaniach&olwiek operacji na

danych osobowych, takich, jak zbieranie, utrwalanigprzechowywanie,
opracowywanie, zmienianie, udegghianie i usuwanie, a zwlaszcza tych, ktore

wykonuje s¢ w systemie informatycznym.
2. Okreslajac obszar przetwarzania danych osobowych w Szkoletovpod uwag
zarébwno miejsca, w ktorych wykonujeesbperacje na danych osobowych, jak
rowniez miejsca, gdzie przechowujegzsivszelkie néniki zawierajce dane osobowe.
Dane przetwarzane, sv budynkach szkolnych znajdgych sk w Zarach przy ulicy:
W. Witosa 25, G. Zapolskiej 12 oraz dwoch salacimngistycznych przy wgj
wymienionych budynkach. Ze wzglu na szczego6lne nagromadzenie danych
osobowych szczegolnie chronione powinny bhgstpujace pomieszczenia :

a) gabinet dyrektora szkoty, b) gabinet wicedyrektoc) sekretariat, d) pokoje
nauczycielskie, e) pokdj pedagoga, logopedy,cpighrki i psychologa, f) biuro
gtéwnej ksegowej, g) sale lekcyjne, h) archiwum szkolne, az¢ak szafa aktowa,
szafy w sekretariacie, szafki w pokojach nauczg&ieh na dzienniki, sejf,
komputery, serwery firm zewitrznych (Librus, ZUS, MEN, OKE, strona internetowa
szkoty), komputerowe, tak zewrtrzne néniki danych.

3. W szczegolnie uzasadnionych przypadkach dane osoboeg by¢ przetwarzane
poza siedzilp administratora danych, czyli poza SzkotDotyczy to danych
osobowych zawartych w klaséwkach, sprawdzianactiké&akach oraz protokolarzu
rad pedagogicznych. Osplipowaniona do przetwarzania danych osobowych, ktora
wynosi wymienioa powyzej dokumentagj poza siedzi® Szkoty, obowazuje zakaz
udostpniania teje dokumentacji osobom trzecim, np. czlonkom rodzi@®goba
wynoszca w/w dokumentagj w celu jej sprawdzenia lub napisania protokotu

z posiedzenia

rady

pedagogicznej,

szczegOlnie

radyasyfikacyjnej

I podsumowujcej, musi ten fakt zgto&i administratorowi danych (dyrektorowi)
I uzyska jego zgod.

§6

Wykaz zbiorow danych osobowych wraz ze wskazanienrgggramow
zastosowanych do przetwarzania tych danych

Ip. | Nazwa zbioru|Nazwy  programow | Nazwy zasobow, W Lokalizacja miejsca, w
danych osobowych | komputerowych  do|ktérych gromadzone ¢ |ktorym znajduja sig
przetwarzania dane dotycace zbioru|zbiory danych
zbioréw danych danych osobowych osobowych
1 |Uczniowie SIO (stare i nowe), Ksiega ewidencji, ksiga | Sekretariat, gabinet

(kandydaci na
uczniow) oraz ich
rodzice (prawni
opiekunowie)

Program e-dziennik,
Program do
drukowania
swiadectw: Librus,
Vulcan, Program

ucznidw, wykaz dzieci
zamieszkatych w obwodzi
szkoly, dzienniki lekcyjne,
arkusze ocen,

pwicedyrektora, pokoj

dokumentacja medyczna,

pielegniarki, dyrektora ,

nauczycielski,
pedagoga, psychologa,
logopedy, szafa w




Vulkan — Sekretariat
Uczniéw Optivum,
Microsoft Office,
Word i Execel, OKE,
Moll, PEFRON.

dokumentacja
psychologiczno-
pedagogicznal.ista
kandydatéw na uczniéw,
program obstugagy
system CCTV.

sekretariacie, serwery
zew., komputer
dyrektora,
wicedyrektora i
kierownika,
gospodarczego. Strong
internetowa szkoty.

Dane kadrowe i
ptacowe (byli i
obecni pracownicy)

SIO (stare i nowe),
Programy kadrowo —
ptacowe: Vulcan —
Ksiggowas¢ Optivum,
Ptace Optivum,
Program SJO Bestia,
Program Platnik,
Program Podpiséw
Elektronicznych,
Program Vulkan —
Kadry oraz Arkusz
Optivum, Program
e-dziennik, serwery
Banku Zachodniego,
GUS.

Akta osobowe,
dokumentacja dyrektora,
wicedyrektora, kierownika
gospodarczego,

Sekretariat, gabinet
ksiegowego, dyrektora
wicedyrektora, szafa w
sekretariacie,

ksiegowego, dokumentacjasegregatory w gabineci

archiwalna, program
obstugujcy system CCTV

dyrektora, serwery zew|
komputer dyrektora,
wicedyrektora ,
ksiegowego, kierownikg
gospodarczego, Qoiki
komputerowe,
archiwum, strona
internetowa szkoty.

(42

Potencjalni
pracownicy

Brak — do
przetwarzania danych
w tym zbiorze nies
wykorzystywanezadne
systemy
informatyczne.

Teczka z podaniami oséb
staragcych st o przygcie
do pracy.

Sekretariat, gabinet
dyrektora, szafa w
sekretariacie.

Rejestr
korespondencji

Brak — do
przetwarzania danych
w tym zbiorze nies
wykorzystywanezadne,
systemy
informatyczne.

Rejestr korespondencji.

Sekretariat, szafa w
sekretariacie.

Nagrania
monitoringu

Brak — do
przetwarzania danych
w tym zbiorze nies
wykorzystywanezadne
systemy
informatyczne.

Urzadzenie nagrywage
telewizji przemystowe;j
(macierz dyskowa).

Pokdj nauczycielski.

Kontrahenci

Programy Vulcan:
Ksiegowas¢ Optivum,
Magazyn Optiwum,
Ptatnik, Microsoft
Office, Word i Execel.

Dokumentacja zamowhe
publicznych, dokumentac;j
intendenta, dokumentacja
ksiggowego.

Sekretariat, gabinet
ndyrektora, ksigowego,
komputer dyrektora,
ksiggowego, kierownikg
gospodarczego,
intendenta.




7 |Uczniowie SIO (stare i nowe). Ksiega ewidencji, wykaz | Sekretariat, gabinet
realizupcy dzieci zamieszkatych w | dyrektora, szafa w
obowiazek szkolny obwodzie szkoty. sekretariacie, komputef
w innych kierownika
placéwkach gospodarczego.

1. Do kazdego ze =zbioréw danych, ktorea frzetwarzane za pomgcsystemu
informacyjnego stosujegsivysoki poziom bezpiecastwa.
§7
Opis struktury zbiorow danych wskazujacy zawartoé¢ poszczegolnych pol
informacyjnych i powigzania migdzy nimi
1. Ponizsza tabela przedstawia opis struktury zbiorow dangraz zakres informacii
gromadzonych w danym zbiorze:

Ip. | Nazwa zbioru Opis struktury zbioru danych, zakres przetwarzanychdanych

1 Uczniowie (kandydaci nflmig¢ (imiona), nazwisko, imiona i nazwiska rodzicowgpnych
uczniéw) oraz ich opiekunéw), data i miejsce urodzenia, miejsce zdowehnia i
rodzice (prawni zamieszkania, miejsce zamieszkania rodzicow (pratvny
opiekunowie) opiekunow), miejsce realizowania obazku rocznego

przygotowania do szkoly, data preggia do szkoly, klasa, data
ukonczenia szkoty, numer PESEL, dane o stanie zdrawia,
telefonu rodzicéw (prawnych opiekunow), wizerunegeny, wyniki
bada psychologiczno-pedagogicznych, formy pomocy, doaha
jedra osolg w rodzinie, dane 0s6b pozos@jch we wspolnym
gospodarstwie domowym - imi nazwisko, data urodzenia, stafig
pokrewierstwa, przestanki wskazige na truda sytuacg w
rodzinie.

2 Dane kadrowe i ptacowg Imi¢ (imiona), nazwisko, imiona rodzicéw, data i migsgodzenia
(byli i obecni miejsce zamieszkania, wyksztalcenie, stopieansu zawodowegqg
pracownicy) przebieg dotychczasowego zatrudnienia, informacjeekaralngci,

dodatkowe uprawnienia, zainteresowania, humerta skxwodu
osobistego, organ wydgy dowdd osobisty, PESEL, NIP, dane
dotyczce stanu zdrowia, wizerunek adres e-mail, nr telefdata
zatrudnienia, pk& numer konta bankowego, wysagkalochodow ng
cztonka rodziny, stan rodzinny cywilny i rodzinrign{c i nazwisko
dziecka, data urodzenia), osoba, ktdowiadomé w razie wypadku

3 Potencjalni pracownicy | Imig (imiona), nazwisko, imiona rodzicow, data i migsgodzenia

miejsce zamieszkania, wyksztatcenie, sthgiwansu zawodowedo
przebieg dotychczasowego zatrudnienia¢,piézerunek, adres
e-mail, numer telefonu.

4 Rejestr korespondencji | Imi¢ i nazwisko, adres nadawcy, data wpbgi , temat

korespondenciji.

5 Nagrania monitoringu | Data, godzina, wizerunek.

6 Kontrahenci Imig, nazwisko, nazwa i adres firmy, telefon, NIP, RBG@odzaj

ustugi, zamowienia, nataosci, data sprzedg, data zamowienia.




Uczniowie realizuicy Imie, nazwisko, adres zameldowania, data urodzenigsceie
obowiazek szkolny urodzenia, imiona | nazwiska rodzicow, PESEL, plelca, w ktorej
w innych placowkach [realizowany jest obowkek szkolny.

§8
Sposéb przeptywu danych pomgidzy systemami

1. W szkole pomgdzy poszczegdlnymi systemami nie dochodzi do pyzeptdanych.
Dane ze zbioréw danych ,Uczniowie” i ,Pracownicyj do systemu wprowadzane
manualnie przez aytkownika, ktory wprowadza dane do systeméw: SIKEQ
E-dziennik. Do Systemow Sekretariat Uczniow, KadArkusz Organizacyjny,
E-dziennik danesswprowadzane manualnie przezytkownika.

2. Przeptyw danych zachodzi @izy systemami Ksggowasé, Kadrowo-Ptacowym,
Ptatnik, ZUS, Bankow& Elektroniczna:
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§9

Okreslenie srodkow technicznych i organizacyjnych niezlgdnych dla zapewnienia
poufnosci, integralnosci i obliczalnosci przy przetwarzaniu danych osobowych

1. Szkota przetwarza dane osobowe na podstawie paepisawa. Dane osobowe nmipg
by¢ udostpniane zgodnie z art. 29 ustawy z 29 sierpnia 199¥ ochronie danych
osobowych. W celu zapewnienia p i rozliczdlro przetwarzanych danych
osobowych stosuje ei ponizsze srodki ochrony fizycznej, srodki  sprztowe
infrastruktury informatycznej 1 telekomunikacyjnepraz odpowiednie srodki
organizacyjne:

a) budynki szkoty ohjte @3 systemem kontroli dogbu, w tym sygnalizacji
wilamania;



b) elektroniczne systemy monitoringu pozwalapa kontrole ruchu oso6b
I informuja Firme Ochrony Mienia o przypadkach nieautoryzowanegaGeieg

c) w szkole dokonuje si przeghdu gd&nic i stosuje s przepisy przeciw-
pozarowe;

d) dzienniki & przechowywane w zamkgych szafkach w pokojach
nauczycielskich; nie wolno udegiiac ich uczniom lub postronnym osobom
bez nadzoru; inna dokumentacja papierowa oraz kapmasowe tale w
zamknetych szafkach w pomieszczeniach, w ktérych przetevase dane
osobowe, piecgki i kopie zapasowe ksjowasci oraz inne wane dokumenty,
np. czeki bankowe sa przechowywane w sejfie;

e) w obszarze przetwarzania danych osoby postronne pragbywa za zgod
administratora danych Ilub w towarzystwie o0s6b upmianych do
przetwarzania danych;

f) kazdy pracownik szkoly przed dopuszczeniem do przetarda danych
osobowych zobowzany jest do zapoznaniagsbraz stosowania przepisow
ustawy ochronie danych osobowych i instrukcji wetnszkolnych, co
potwierdza podpisem;

g) pomieszczenia, w ktorych przetwarzamedane zamykaneasa klucz, jeeli
nie przebywa w nim osoba uprawniona; klucze odedalyjnych 8 zamykane
w pokojach nauczycielskich, gabinetow dyrektorddedyrektora, ksigowej i
sekretariatu posiadajosoby spratajace i kierownik gospodarczy, klucze od
szkoty posiadaj wozni oraz kierownik gospodarczy; nie wolno zostawia
kluczy w zamkach,

h) w szkole funkcjonuje monitoring, monitory ustawiong w Sposob
uniemaliwiajacy oghdanie ekranu z miejsc ogolnodgstych, a8 w pokoju
nauczycielskim,

i) biezace naprawy komputera, dokonywane @ obecnéci uzytkownika
systemu lub po pozbawieniu tych auizen zapisow;

j) administrator bezpiecastwa informatycznego jest osphuprawniom do
nadzoru instalowania i usuwania oprogramowania egsyswego
I narzdziowego; dopuszcza ¢siinstalowanie tylko legalnie pozyskanych
programow, niezédnych do wykonywania ustalonych i statutowych zada
szkoty i posiadajcych wana licencg uzytkowania;

K) wykorzystywanie akt i dokumentéw, zawieg@ych dane osobowe (dzienniki
zagc¢), do pracy w domu jest kategorycznie zabroniongjatkiem s
kartkbwki, sprawdziany i kega protokotéw rady pedagogicznej;

) dane z nénikbw przenénych nie ldacych kopiami zapasowymi po
wprowadzeniu do systemu informatycznego adminsteatianych powinny
by¢ trwale usuwane z tych #iwikow przez fizyczne zniszczenie (np. ptyty CD-
ROM) lub usunicie danych programem trwale usuwejm pliki; jesli istnieje
uzasadniona konieczéy dane pojedynczych oséb (a nie cate zbiory czy
szerokie wypisy ze zbiorow) magby¢ przechowywane na specjalnie
oznaczonych rimikach shibowych, nie prywatnych; saiki te musz byc¢
przechowywane w zamkgtych na klucz szafach, biurkach i nie udpstiane
osobom postronnym; po ustaniu przydatmmaych danych néniki powinny
by¢ trwale kasowane lub niszczone;
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m) po wykorzystaniu wydruki, zawiergje dane osobowe, naje codziennie
przed zakaczeniem pracy zniszcéyv niszczarce; o ile to ntbwe, nie naley
przechowywa takich wydrukéw w czasie dnia na biurku, arki ¥&/nost poza
siedzilg administratora,

n) pracownicy, po zakezonej pracy $ zobowhazani do stosowania zasady
»CZystego biurka”;

0) poczt elektronicza mozna przesyta tylko jednostkowe dane, a nie cate bazy
lub szerokie z nich wypisy i tylko w postaci zaspyfanej, chroni to
przesytane dane przed ,przestuchami” na liniacktt@hsmisyjnych oraz przed
przypadkowym rozproszeniem ich w Internecie, nikeiyakorzysta z formy
.przeslij do wszystkich”;

p) przed atakami z sieci zewtnznej wszystkie komputery administratora danych
chronione s s$rodkami dobranymi przez administratora bezpiésikga
informacji; wazne jest, by aytkownicy zwracali uwag na to, czy urzdzenie,
na ktorym pracwj, domaga si aktualizacji tych zabezpieazeo wszystkich
takich przypadkach natg informowa& administratora bezpieczgtwa
informacji oraz umgliwi¢ mu monitorowanie oraz aktualizacgrodkéw
(urzadzen, programow) bezpiecastwa.

q) w szkole stosowane programy antywirusowe: Avast, Antivirus 5, Kaspers
oraz uradzenia UPS, ktére chraniprzed utrat danych w razie awarii
zasilania pgdu; wykonuje si takze kopie zapasowe vimaych dokumentow,
gtéwnie kadrowo-ptacowych, arkusza organizacyjneégmych sekretariatu;

r) monitory komputerow, na ktérych przetwarzang dane osobowe nalg
ustawid tak, by uniemaliwi ¢ w nie wghd osobom postronnym;

s) administrator bezpiecastwa informacji dobiera elektroniczéeodki ochrony
przed atakami z sieci stosownie do pojawianiargwych zagroen (nowe
wirusy, robaki, trojany, inne nibwosci wdarcia s¢ do systemu), a tak
stosownie do rozbudowy systemu informatycznego aihtnatora danych
I powickszania bazy danych; jednoéme naley zwrac& uwag, czy
rozwijajacy sk system zabezpieczesam nie wywotuje nowych zagmen;

t) osobom upowamionym do przetwarzania danych osobowych przydzsila
konta opatrzone niepowtarzalnym identyfikatorem,otiwiajace dostp do
danych, zgodnie z zakresem upaniania do ich przetwarzania; administrator
bezpieczéstwa przydziela pracownikowi upow@onemu do przetwarzania
danych konto w systemie informatycznym, dpse po wprowadzeniu
prawidtowego identyfikatora i uwierzytelnieniu hast, hasta nafyy zmieni&
co 30 dni, powinny zawieéaB znakow, male i die litery i cyfry;

u) do zagwarantowania pouff® i integralndci danych osobowych konieczne
jest przestrzeganie przezytkownikdw swoich uprawnie w systemie, tj.
wiasciwego korzystania z baz danychywania tylko wtasnego identyfikatora
i hasta oraz stosowania ¢sido zalecé administratora bezpiecastwa
informacji i pracownikow dziatu informatyki;

V) operacje za poednictwem rachunku bankowego administratora damyare
wykonywa gtébwny kskgowy; upowaniony przez dyrektora, po
uwierzytelnieniu si zgodnie z procedurami oktenymi przez bank
obstugujcy rachunek, nafsy ztozy¢ dwa podpisy elektroniczne;
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w) w szkole nie @ywa st komputerow przerimych do przetwarzania danych
osobowych, z wytkiem laptopa administratora danych, dyrektora Bzko
odpowiedzialnym za monitorowanie dgsi do systemu i jegozycia jest
administrator bezpiecastwa informaciji;

x) administrator bezpiecastwa informacji przeprowadza co najmniej raz w roku
przeghd przetwarzanych danych osobowych podtekn celowéci ich
dalszego przetwarzania; osoby upemiane do przetwarzania danych
osobowych, w tym zwlaszcza osoby przetwai@aj dane osobowe,as
obowigzani wspotpracow@a z administratorem bezpiecmwa informacji
w tym zakresie i wskazywianu dane osobowe, ktore powinny zéstaungte
ze wzgkdu na zrealizowanie celu przetwarzania danych osgtio lub brak
ich adekwatnfxi do realizowanego celu;

y) z przebiegu usuwania danych osobowych iyalesporadzi¢ protokét
podpisywany przez administratora bezpiést@a informacji i administratora
danych, w ktérej usugio dane osobowe,;

Z) udostpnianie danych osobowych policji, shie miejskiej i gdom mae
nasgpi¢ w zwiazku z prowadzonym przez nie pgsbwaniem, udogpnianie
danych osobowych funkcjonariuszom policji o nasipi¢ tylko po
przedi@eniu wniosku o przekazanie lub udgstienie informacji, wniosek ten
powinien mi€ formg pisemn;

aa)osoba udosgpniajpca dane osobowe, jest obauana zaadaé od policjanta
pokwitowania pobrania dokumentéw zawiaggich informacje przekazane na
podstawie pisemnego wniosku albo potwierdzeniaufaityskania waldu w
tres¢ informacji;

bb)w szkole prowadzi siszkolenia z zakresu ochrony danych osobowych oraz
dokumentagj opisupca sposoby przetwarzania danych.

§ 10
Przeglady polityki bezpieczaistwa i audyty systemu

1. Polityka bezpiecaestwa powinna by poddawana przegdowi przynajmniej raz na
rok. W razie istotnych zmian dotygz/ch przetwarzania danych osobowych
administrator bezpiecastwa informacji mae zaradzi¢c przeghd polityki
bezpieczéstwa stosownie do potrzeb.

2. Administrator bezpiecZstwa informacji analizuje czy polityka bezpieagava
I pozostata dokumentacja z zakresu ochrony dangobawych jest adekwatna do:

a) zmian w budowie systemu informatycznego,

b) zmian organizacyjnych administratora danych, w t@wniez zmian statusu
0s6b upowanionych do przetwarzania danych osobowych;

C) zmian w obowdzujacym prawie.

3. Administrator bezpieczstwa informacji po uzgodnieniu z dyrektorem szkatyze,
stosownie do potrzeb, przeprowadzavewrgtrzny audyt zgodriwi przetwarzania
danych z przepisami o ochronie danych osobowydegrowadzenie audytu wymaga
uzgodnienia jego zakresu z administratorem systefalres, przebieg i rezultaty
audytu dokumentowanea na pimie w protokole podpisywanym zaréwno przez
administratora bezpiecastwa informaciji, jak i dyrektora.
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. Dyrektor szkoty, bicgc pod uwag wnioski administratora bezpieemtwa informaciji,
moze zlect przeprowadzenie audytu zegiznego przez wyspecjalizowany podmiot.

811
Postanowienia kacowe

. Kazda osoba, upowaiona do przetwarzania danych osobowych, zohraviia jest
do zapoznania siprzed dopuszczeniem do przetwarzania danych zejsaym
dokumentem oraz zky¢ stosowne €wiadczenie, potwierdzage znajomét jego
tresci.

. Niezastosowanie @i do prowadzone] przez administratora danych palityk
bezpieczéstwa przetwarzania danych osobowych, ktérejzz@ okréla niniejszy
dokument, i naruszenie procedur ochrony danychzppzacownikdw upowanionych
do przetwarzania danych jest traktowane jakezkieé naruszenie obowzkow
pracowniczych, skutkage powanymi konsekwencjami, wEznie z rozwizaniem
stosunku pracy bez wypowiedzenia na podstawiebarkKodeksu Pracy. Niezailaie
od rozwhzania stosunku pracy osoby, popekxaj przesipstwo, keda pochgane do
odpowiedzialnéci karnej zwtaszcza na podstawie art. 51 | 52.vagtaraz art. 266.
Kodeksu Karnego.

. Polityka bezpieczestwa, wchodzi wycie z dniem 1 wrzaia 2012 roku.

( miejscow&, data ) ( podpis i pieez dyrektora )
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